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GÜVENLİ İNTERNET OKUL E-Güvenlik POLİTİKASI ve AMAÇLARI 
 

OKULUMUZ, E-güvenliğin (e-Güvenlik), bilgisayarlar, tabletler ve cep telefonları gibi 

teknolojiyi kullanırken, dijital dünyadaki çocukların ve yetişkinlerin korunması için 

vazgeçilmez bir unsur olduğuna inanmaktadır. Ve bu doğrultuda gerekli çalışmalar 

yapılmaktadır. 

OKULUMUZ, Sanal platformların ve bilgi iletişim teknolojilerinin günlük yaşamın önemli 

bir parçası olduğuna inanmakta olup çocukların sanal ortamda karşılaştıkları riskleri 

yönetmeleri ve bunlara tepki vermek ve stratejiler geliştirmenin yollarını öğrenmeleri için 

destekleyici çalışmalar yapmaktadır. 

OKULUMUZ, eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin mesleki 

çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için toplumun kaliteli İnternet  

erişimi sunma yükümlülüğüne sahiptir 

OKULUMUZ, tüm çocuklarımızın ve personellerimizin sanal ortamlarda potansiyel 

zararlardan korunmasını sağlamakla sorumludur. 



OKULUMUZDA, E-Güvenlik politikasının amacı; 

OKULUMUZDA, 

1- Güvenli ve güvenli bir ortam olduğundan emin olmak için, toplumun tüm üyelerinden 

beklenen ana ilkeleri, güvenli ve sorumlu kullanım teknolojisi ile ilgili olarak 

tanımlamak. 

2- Tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak. 

3- Teknolojinin potansiyel riskleri ve yararları konusunda topluluğunun tüm üyelerinde 

farkındalık yaratmak. 

4- Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları 

online olarak modellemek ve teknolojiyi kullanırken kendi standartlarını ve 

uygulamalarını yönetme gereksiniminin farkında olmak. 

5- Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken 

açıkça kullanılacak prosedürleri tanımlamak. 

6- Bu politika, yönetim organı, öğretmenler, destek personeli, harici yükleniciler, 

ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları yerine getiren diğer 

kişiler (toplu olarak bu politikada ´personel´ olarak anılacaktır) dahil olmak üzere tüm 

personel için geçerlidir ) yanı sıra çocuklar ve ebeveynler. 

7- Bu politika, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim 

cihazlarının kullanımı için geçerlidir; çocuklar, personel ya da diğer kişilere, çalıştıkları 

dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanım için okul 

tarafından verilen cihazlar için de geçerlidir. 

 

Tüm çalışanların kilit sorumlulukları şunlardır: 

1- Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

2- Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak. 

3- Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 

4- Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların 

bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek. 

5- Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme 

6- Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme. 

7- Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin 

belirlenmesi ve uygun önlem alınması. 

8- Çevrimiçi güvenlik konusunu ne zaman ve ne kadar içte ve dışta tırmanacağınızı 

bilmek. 

9- Çevrimiçi güvenlik konularda, dahili ve harici olarak, uygun desteğin işaretini 

koymak. 

10- Kişisel ve kişisel teknoloji kullanımlarında, hem açık hem de kapalı alanda 

profesyonel bir davranış seviyesinin korunması. 

11- Olumlu öğrenme fırsatlarına vurgu yapmak. 



12- Bu alanda mesleki gelişim için kişisel sorumluluk almak 
 

 

 
 

Çocukların ve gençlerin başlıca sorumlulukları şunlardır: 

1- Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

2- Okulun Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı 

kalmak. 

3- Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 

4- İşler ters giderse, güvenilir bir yetişkinden  yardım istemek ve çevrimiçi güvenlik 

sorunlarıyla karşılaşan diğer kişileri desteklemek. 

5- Bireysel yaşlarına, yeteneklerine ve zayıf yönlerine uygun bir seviyede: 

6- Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak. 

7- Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 

8- Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri 

sınırlamak için güvenli ve sorumluluk sahibi davranmak. 
 

 

 
 

Ebeveynlerin başlıca sorumlulukları şunlardır: 

1- Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı 

kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak. 

2- Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 

yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 

3- Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 

4- Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu 

gösteren değişiklikleri belirlemek. 

5- Okul veya diğer uygun kurumlardan, kendileri ve ya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek. 

6- Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

7- Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun 

bir şekilde kullanmak. 

8- Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 



 

Çevrimiçi İletişim ve Teknolojinin Daha Güvenli Kullanımı 

Okul / web sitesinin yönetilmesi 

1- Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. 
Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

2- Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 

bilgilerin doğru ve uygun olmasını sağlayacaktır. 

3- Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif 

hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır. 

4- Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 

yayınlanacaktır. 

5- Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 

6- Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır. 

7- Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 

korunma hakkında bilgi gönderecektir. 
 

 

GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI: 

1- Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve 

onayı ile paylaşılmaktadır. 

2- Öğrenci içerikli tüm paylaşımlarda velilerin izinleri alınmaktadır. 

3- Veli izni yanında öğrencinin de izni olmadan fotoğrafı çekilip kullanılmamaktadır. 

Kullanıcılar 

1- Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya cevaplamadan önce 

bir öğretmenin izin isteyecektir. 

2- Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir şekilde denetlenecek. 

3-Velilerin rızası, çocuklar video konferans faaliyetlerine katılmadan önce alınacaktır. 

4- Video konferans, sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış iletişim 

kanalları vasıtasıyla gerçekleşecektir 

5- Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan kumanda 

sayfalarına erişim hakkı verilecektir. 

6- Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri yalnızca 

personellere verilecek ve gizli tutulacak. 
 

 

İçerik 

1- Bir video konferans dersi kaydederken, tüm siteler ve katılımcılar tarafından yazılı 

izin alınacaktır. Konferansın başlangıcında kayıt nedeni belirtilmeli ve video 



konferans kaydı tüm taraflara açık olmalıdır. Kaydedilen malzemeler güvenli bir 

şekilde saklanacaktır. 

2- Üçüncü taraf materyalleri dahil edilecekse, okul üçüncü şahsın fikri mülkiyet haklarını 

ihlal etmekten kaçınmak için bu kaydın kabul edilebilir olup olmadığını kontrol 

edecektir. 

3- Okul, bir video konferansa katılmadan önce diğer konferans katılımcılarıyla diyalog 

kuracak. Okul değilse, okul sınıf için uygun olan materyali teslim aldığını kontrol 

edecektir. 

4- İnternetin ve ilgili cihazların uygun ve güvenli derslik kullanımı 

5- İnternet kullanımı eğitimsel erişimin önemli bir özelliğidir ve tüm çocuklar bütünleşik 

okul müfredatının bir parçası olarak sorunlarını yanıtlamak için stratejiler 

geliştirmelerini destekleyecek ve onlara yardımcı olacak yaşa ve yeteneğe uygun 

eğitim alacaklardır. Daha fazla bilgi için lütfen özel müfredat politikalarına erişin. 

6- Okulun internet erişimi eğitimi geliştirmek ve genişletmek için tasarlanacaktır. 

7- İnternet erişim seviyeleri müfredat gerekliliklerini ve öğrencilerin yaş ve yeteneklerini 

yansıtacak şekilde gözden geçirilecektir. 

8- Çalışanların tüm üyeleri, çocukları korumak için tek başına filtrelemeye 

güvenmeyeceklerinin farkındadır ve gözetim, sınıf yönetimi ve güvenli ve sorumlu 

kullanım eğitimi önemlidir. 

9- İçerik; Öğrencilerin yaşlarına ve yeteneklerine uygun olacaktır. 

10- Tüm okul ait cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve 

uygun güvenlik ve güvenlik önlemleri alınarak kullanılacaktır. 

11- Personel üyeleri, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan önce 

veya evde kullanmayı önerirken daima değerlendirecektir. 

12- Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil 

olmak üzere, İnternette araştırmada etkili kullanımı konusunda eğitilecektir. 

13- Okul, personelin ve öğrencilerin İnternet´ten türetilen materyallerin telif hakkı 

yasalarına uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 

14- Öğrencilere, okudukları ve ya gösterilen bilgilerin doğruluğunu kabul etmeden önce 

eleştirel düşünmeleri öğretilecektir. 

15- Çevrimiçi materyallerin değerlendirilmesi, her konuda öğretme ve öğrenmenin bir 

parçasıdır ve müfredatta bir bütün olarak görülür. 

16- Okul, öğrencileri ve çalışanlarımızın güvenli ve gizli bir ortamda iletişim kurmalarını 

ve işbirliği yapmalarını sağlamak için interneti kullanmaktadır. 

CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI: 

1- Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır .Okul 

saatinde cep telefonlarını müdür yardımcısına teslim eden öğrenciler çıkış saatinde 

telefonlarını geri teslim alırlar. 



2-  Cep telefonunu yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video ya da 

fotoğraf çeken öğrencilere yasaların ve İlköğretim Kurumları Yönetmeliğinin Ödül ve 

Disiplin maddeleri gereği işlem yapılmaktadır. 

3- Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir. 

4-  Okulumuz bu tür cihazların kullanımından doğacak olumsuz sağlık ve yasal 

sorumlulukları kabul etmez. 

5- Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan 

korunması için gerekli tüm önlemleri alır fakat sorumluluk kişiye aittir. 

6-  Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları 

bir okul idarecisi gözetiminde kullanabilirler. 

7- Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kişisel cihazlarını 

kullanmak için okul yönetiminden izin almalıdır. 

8- Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği 

konusunda bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin alarak 

görüşme yapmaları sağlanmalıdır. 

9- Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları, 

tanımadıkları güvenilir bulmadıkları kişilerle cep telefonu gibi kişisel bilgilerini 

paylaşmamaları gerektiği konusunda bilinçlendirilmektedirler. 

10- Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders saatlerinde 

sessize alarak ya da kapatarak görevlerine devam etmelidir. 

11- Çalışanlar (öğretmen, idareci, personel vb) okul politikasına aykırı davranışlarda 

bulunursa disiplin işlemleri başlatılır. 

12- Kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya da 

sohbet programları üzerinden öğrenci ya da kurum çalışanlarından gelecek olan ya da 

kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu 

taşımaktadır, uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul yönetimi 

ile paylaşılır. Böyle bir duruma mahal vermemek için gereken önlemler alınır 

E-GÜVENLİK EĞİTİMİ: 

1-Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler 

bu konularda bilgilendirilir. 

2- Tüm kullanıcıların internet kullanımları bilgi işlem birimi tarafından takip edilmektedir. Bu 

bilgi tüm kullanıcılara iletilmiştir. 

3- Öğrencilerimizin ihtiyaçları doğrultusunda çevirim içi güvenliği geliştirmek için rehberlik 

öğretmenleri akran eğitimi uygulamaktadır. 

4- Teknolojiyi olumlu kullanan öğrenciler ödüllendirilecektir. 

5- Çevirim içi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır. 

6- 11 Şubat güvenli internet günü okulumuzda kutlanmaktadır. Bu güne yönelik okul 

koridorları ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız olur. 



Çevrimiçi Olaylara ve Koruma sorunlarına yanıt verme 

1- Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil 

olmak üzere karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir.  

Bu, öğrencilere yönelik personel eğitimi ve eğitim yaklaşımları içerisinde 

vurgulanacaktır. 

2- Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı 

içerik ihlali vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü 

hakkında bilgilendirilecektir. 

3- Dijital Abone Hattı (DSL), daha sonra kaydedilecek olan çocuk koruma endişelerini 

içeren herhangi bir çevrimiçi güvenlik (e-Güvenlik) olayı hakkında 

bilgilendirilecektir. 

4- İnternet´in yanlış kullanımı ile ilgili şikâyetler, okulun şikâyet prosedürleri 

kapsamında ele alınacaktır. 

5- Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve 

prosedürü kapsamında ele alınacak 

6- Personelin yanlış kullanımı ile ilgili herhangi bir şikâyet okul müdürüne 

yönlendirilecektir 

7- Okul şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

8- Şikâyet ve ihbar prosedürü personele bildirilecektir. 

9- Okulun tüm üyeleri,  gizliliğin öneminden ve endişeleri bildirmek için resmi okul 

usullerine uyma ihtiyacından haberdar olmalıdırlar. 

10- Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında 

hatırlatılacak ve okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı 

yaşamak veya suç oluşturan herhangi bir içerik, yorum, resim veya video 

yayımlamamanın önemini hatırlatacaktır. 

11- Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / 

davranış politikasına uygun olarak yönetir. 

12- Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir. 

13- Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, öğrenilen dersleri 

belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır. 

14- Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması gerekir. 

15- Daha Güvenli İnternet Merkezi (gim.org.tr) - Safer Internet Center'ın resmi 
sayfası.http://guvenlinet.org.tr/tr/ 

16- Güvenli Web (guvenliweb.org.tr) - çevrimiçi güvenlik konuları için farkındalık portalı. 

17- Güvenli Çocuk (guvenlicocuk.org.tr) - 13 yaşından küçük çocuklar için oyun ve eğlence portalı. 

18- Ihbar Web (ihbarweb.org.tr) - yasadışı içerik için telefon hattı. 

19- İnternet BTK (internet.btk.gov.tr) - İnternet ve BT yasası konusunda farkındalık portalı. 

20- SID Page (gig.org.tr) - Daha Güvenli İnternet Günü Türkiye'de resmi sayfası.Veli ve öğrencilere tanıtılmış 
buralardaki eğitici ebeveyn ve öğrenci bilgilendirici vidoları ,sunuları izlenmiştir.Okumuzda çeşiti web2 
araçları kullanılarak sunular hazırlanmış,panolar ailelerle birlikte 

hazırlanmıştır.mıştır.http://guvenlinet.org.tr/tr/  sayfasından bilgi amaçlı faydalanılmıştır.  

 

Hüsnü M. Özyeğin 

Ortaokulu e-Güvenlik 

Ekibi  

http://gim.org.tr/
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